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Die Kirchenleitung hat auf Grund des Artikels 159 Abs. 2 der Kirchenordnung der Evan-
gelischen Kirche von Westfalen vom 1. Dezember 1953 (KABI. 1954 S. 25) in der Fassung
vom 14. Januar 1999 (KABI. 1999 S. 1), zuletzt gedndert durch das 43. Kirchengesetz zur
Anderung der Kirchenordnung der Evangelischen Kirche von Westfalen vom 14. Novem-
ber 2002 (KABI. 2002 S. 336) in Verbindung mit § 27 Abs. 2 des Kirchengesetzes iiber
den Datenschutz der Evangelischen Kirche in Deutschland vom 12. November 19932
(KABL. 1994 S. 34), zuletzt gedindert durch das Erste Kirchengesetz zur Anderung des
Kirchengesetzes iiber den Datenschutz in der Evangelischen Kirche in Deutschland vom
7. November 2002 (KABI. 2003 S. 157) sowie § 20 Abs. 1 des Kirchengesetzes tiber die
Kirchenmitgliedschaft, das kirchliche Meldewesen und den Schutz der Daten der Kir-
chenmitglieder vom 10. November 19763 (KABIL. 1977 S. 26) folgende Verordnung be-
schlossen:

§1

Anwendungsbereich

(1) Diese Verordnung regelt den Einsatz von Informationstechnologie (IT) in der Evan-
gelischen Kirche von Westfalen (EKvW), insbesondere

- das Erstellen und Anwenden eines IT- Sicherheitskonzeptes,

- den Einsatz von Programmen,

- die Freigabe von Programmen,

- den Zugang und die Nutzung zum Intranet (Kirchliches Netz-Westfalen — KiNet-W).

(2) Der EKvW zugeordnete rechtlich eigenstindige Einrichtungen kdnnen diese Verord-
nung ganz oder in Teilen fiir anwendbar erkléren.

l.zug§ 1 Abs. 1
Die ITVO gilt fiir alle Kérperschaften des dffentlichen Rechts in der Evangelischen Kirche
von Westfalen (EKvW), das heif3t fiir Kirchengemeinden, Kirchenkreise, Landeskirche und
Verbdinde.

2.zug 1 Abs. 2
Rechtlich eigenstindige Einrichtungen sind insbesondere diakonische oder sonstige Ein-

richtungen, die privatrechtlich in Form eines eingetragenen Vereins oder als Gesellschaft
mit beschrinkter Haftung oder als Stiftung organisiert sind.

1 Nr.1
2 Nr. 850
3 Nr.101
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§2

Grundsitze
(1) Jede kirchliche Kérperschaft ist verpflichtet ein IT-Sicherheitskonzept zu erstellen
und anzuwenden. ,Dabei sind die Mindestanforderungen des landeskirchlichen Muster-
IT-Sicherheitskonzeptes unter Beriicksichtigung der 6rtlichen Gegebenheiten zu iiberneh-
men. ;Es kann ein einheitliches IT-Sicherheitskonzept in einem Kirchenkreis verabschie-
det werden. 4Das IT-Sicherheitskonzept bedarf der Genehmigung des Landeskirchenam-
tes.
(2) Innerhalb der EKvW sind einheitliche IT-Losungen zu entwickeln und einzusetzen.
(3) 1Vor wesentlichen Entscheidungen auf dem Gebiet der IT ist die Beratung des Lan-
deskirchenamtes in Anspruch zu nehmen. ;Die oder der Betriebsbeauftragte oder die oder
der ortlich Beauftragte fiir den Datenschutz ist frithzeitig zu informieren. ;Entscheidungen
auf dem Gebiet der IT sind dem Landeskirchenamt mitzuteilen.
(4) 1Voraussetzung fiir den Einsatz von Anwendungsprogrammen ist, dass insbesondere
- ein Anforderungsprofil und
- eine Programmdokumentation vorliegen,
- keine datenschutzrechtlichen Bedenken bestehen,
- das Programm getestet worden ist und

- giiltige Lizenzen vorhanden sind.

»Der Einsatz sowie die wesentlichen Anderungen von Programmen sind von dem Lei-
tungsorgan der kirchlichen Kdrperschaft zu beschlielen. ;Die Entscheidungen kénnen de-
legiert werden.

sVorrangig sollen Programme eingesetzt werden, die bereits erfolgreich im Bereich der
EKvW genutzt werden und fiir die moglichst ein Testat einer kirchlichen oder staatlichen
Stelle vorliegt.

(5) Bei einem Einsatz von IT ist insbesondere fiir ausreichenden Virenschutz zu sorgen.

(6) Uber die Erfordernisse des Datenschutzes hinaus sind alle dienstlichen Daten in ge-
schiitzten Bereichen zu speichern.
(7) Jede kirchliche Korperschaft hat eine IT-verantwortliche Person zu benennen. ,Die
Benennung fiir mehrere kirchliche Korperschaften ist zuldssig.

3. zu g2 Abs. 1
Vom Landeskirchenamt wird ein Muster-IT-Sicherheitskonzept zur Verfiigung gestellt, das
entsprechend den technischen Weiterentwicklungen fortgeschrieben und regelmdfig ak-

tualisiert wird. Auf Grundlage des IT-Grundschutzhandbuchs des Bundesamtes fiir Si-
cherheit in der Informationstechnologie (BSI) werden
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- IT- Bausteine beschrieben, die typischerweise in einer kirchlichen Korperschaft An-
wendung finden,

- mogliche Gefihrdungen und der Schutzbedarf der jeweiligen Bausteine dargestellt,

- die entsprechenden MafSnahmen fiir den sicheren Betrieb festgeschrieben.

Das vom Landeskirchenamt erarbeitete Muster-1T-Sicherheitskonzept ist zu verwenden.
Dabei kénnen ortliche Besonderheiten ergdnzend aufgenommen werden. Diese diirfen den

Anforderungen des Muster-1T-Sicherheitskonzeptes nicht entgegenstehen. Das jeweilige
Leitungsorgan muss das IT-Sicherheitskonzept beschliefen.

Die erstmalige Erstellung des IT-Sicherheitskonzeptes fiir die kirchliche Korperschaft
muss bis zum 31. Dezember 2006 erfolgen.

Dem Landeskirchenamt sind das IT-Sicherheitskonzept sowie der entsprechende Beschluss
des Leitungsorgans zur Genehmigung vorzulegen. Im Einzelfall kann das Landeskirchen-
amt die Vorlage weiterer Unterlagen verlangen.
Ein einheitliches IT-Sicherheitskonzept in einem Kirchenkreis bedarf der Beschliisse der
betroffenen kirchlichen Korperschafien.
Der sich aus dem IT-Sicherheitskonzept ergebende Standard muss umgesetzt werden. Die-
se Umsetzung wird regelmdfsig in Form von Gesprdchen (Audits) iiberpriifi. Das Audit auf
Kirchenkreisebene fiihrt grundsdtzlich das Landeskirchenamt mit der IT-verantwortlichen
Person des Kirchenkreises. Sofern Kirchengemeinden oder kirchliche Verbdnde im Kir-
chenkreis eigene IT-verantwortliche Personen benannt haben, fiihrt die IT-verantwortli-
che Person des Kirchenkreises das Audit. Die in § 7 ITVO genannten Personen sind zu
beteiligen. Das Ergebnis des Audits muss der kirchlichen Korperschaft schriftlich mitge-
teilt werden. Festgestellte Mdngel sind abzustellen.

4.zu §2 Abs. 2

Die Anforderungen an die Einheitlichkeit betreffen den Einsatz von Programmen in ver-
gleichbaren Einsatzbereichen und die IT — Struktur fiir den dienstlichen Datenaustausch.

S5.zu$ 2 Abs. 3
Wesentliche Entscheidungen auf dem Gebiet der IT sind vor allem:
- Aufbau neuer IT-Infrastrukturen,
- Wechsel zu anderen Betriebssystemen,
- Einsatz neuer Anwendungsprogramme,
- Einsatz freigabepflichtiger Programme,
- Nutzung neuer Kommunikationstechnik.

Im Rahmen der Beratung priift das Landeskirchenamt, ob bereits entsprechende IT-Lo-
sungen in der EKvW im Einsatz sind oder die geplante IT-Losung iiber eine landeskirch-
liche Anwendergruppe gepriift und bewertet werden kann.
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6.zu§ 2 Abs. 4

Anwendungsprogramme im Sinne der ITVO sind Standardsoftware (Standardbiirosoftwa-
re wie z.B. Textverarbeitung, Tabellenkalkulation; funktionsorientierte Standardsofiware
wie z.B. Finanzbuchhaltung, Friedhofsverwaltung) und Individualsoftware.

Das Anforderungsprofil beschreibt Funktionen, Daten und Schnittstellen, die zur Aufga-
benerfiillung in dem jeweiligen Arbeitsbereich vorhanden sein miissen. Die Kompatibilitdit
zu Betriebssystemen und Anwendungsprogrammen ist sicherzustellen.

Die Programmdokumentation (Handbiicher und/oder Online-Dokumentationen) muss die
Aspekte des Anforderungsprofils beinhalten. Bei Individualsoftware soll iiber die Pro-
grammdokumentation hinaus eine Regelung iiber die Hinterlegung des Quellcodes ge-
troffen werden.

Bei Anwendungsprogrammen, mit denen personenbezogene Daten verarbeitet oder iiber-
mittelt werden, bestehen keine datenschutzrechtlichen Bedenken, wenn

- die rechtliche Zuldssigkeit der Erhebung, Speicherung und Ubermittlungen der per-
sonenbezogenen Daten unter Beriicksichtigung des Grundsatzes der Datenvermeidung
und Datensparsamkeit festgestellt wird,

- den Auskunfisrechten (z.B. nach § 15 DSG-EKD) entsprochen werden kann,

- die Berichtigung, Loschung und Sperrung personenbezogener Daten (z.B. nach § 16
DSG-EKD) méglich ist,

- ausreichende technische und organisatorische DatenschutzmafSnahmen unter Beriick-
sichtigung des Schutzbedarfs und der Anforderungen der Anlage zu § 9 Abs. 1 DSG-
EKD vorliegen.

Das Anwendungsprogramm muss vor dem Hintergrund des Anforderungsprofils getestet
werden.

7.zu § 2 Abs. 5
Ausreichender Virenschutz bedeutet regelmdfiger und insbesondere aktueller Schutz vor
Viren und anderen schdidigenden Programmen (z.B. Wiirmern, Trojanern). Dieser Viren-
schutz kann als Dienstleistung durch das Kreiskirchenamt oder durch externe Stellen oder
in eigener Verantwortung erfolgen.

Sicherheitsliicken in Betriebssystemen, in einzelnen Programmen oder Programmteilen
sind unverziiglich zu schliefpen.

8 zug 2 Abs. 6

Zur Speicherung dienstlicher Daten miissen ausreichende organisatorische und technische
Mafinahmen entsprechend dem IT- Sicherheitskonzept einen moglichen unberechtigten
Zugriff ausschliefen.
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Sofern dienstliche Rechner nicht in einem lokalen Netzwerk (LAN) betrieben werden, diir-
fen dienstliche Daten nur in verschliisselten Verzeichnissen auf der Festplatte oder auf
externen Medien (z.B. Diskette, optisches Laufwerk, USB-Speichermedium) gespeichert
werden. Sofern externe Speichermedien genutzt werden, miissen sie nach Speicherung
verschlossen aufbewahrt werden.

Es ist sicherzustellen, dass nur berechtigte Personen Zugang zu den Daten haben.
9.zu§2 Abs. 7

IT-verantwortliche Personen sollen Mitarbeitende der Korperschaft sein, die fiir die Ar-
beitsfelder IT und IT-Sicherheit zustdndig sind.

§3
Freigabe von Programmen
(1) Programme fiir die Bereiche Meldewesen, Kirchenbuchwesen, Personalwesen sowie
Haushalts-, Kassen- und Rechnungswesen miissen vor Einsatz in den einzelnen kirchlichen
Korperschaften freigegeben sein. ;Fiir weitere Bereiche kann das Landeskirchenamt die
Freigabepflicht beschliefen.

(2) 1Antrige auf Freigabe konnen nur durch kirchliche Koérperschaften gestellt werden.
,Uber den Antrag auf Freigabe entscheidet das Landeskirchenamt. ;Die Freigabe erfolgt
grundsétzlich fiir die gesamte Landeskirche, im Ausnahmefall fiir eine einzelne kirchliche
Korperschaft. 4Die Freigabe kann mit Auflagen und Nebenbestimmungen verbunden wer-
den.

(3) |Programme konnen freigegeben werden, soweit sie fachlichen, technischen sowie
datenschutzrechtlichen Anforderungen entsprechen und sie nicht dem Grundsatz der Ein-
heitlichkeit widersprechen. ;Das Landeskirchenamt kann im Benehmen mit der antrags-
stellenden Korperschaft dazu ein Gutachten in Auftrag geben. ;Alle dabei entstehenden
Kosten sind durch die antragstellende Korperschaft zu tragen.

(4) Das Landeskirchenamt kann von einer Priifung des jeweiligen freigabepflichtigen
Programms ganz oder teilweise absehen, wenn durch die antragstellende Korperschaft
qualifizierte Freigabetestate anderer kirchlicher Korperschaften oder anderer Priifstellen
vorgelegt werden.

(5) Wesentliche Anderungen freigegebener Programme sind dem Landeskirchenamt mit-
zuteilen.

(6) Wenn die Voraussetzungen fiir die Freigabe eines Programms nicht mehr gegeben
sind, kann das Landeskirchenamt die Freigabe widerrufen.

10.zu § 3

Gemdfs Ziffer 5 dieser Durchfiihrungsbestimmung ist rechtzeitig vor der Freigabe die Be-
ratung des Landeskirchenamtes einzuholen. Im Rahmen dieser Beratung werden der an-
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tragstellenden Kérperschaft die Kriterien fiir eine etwaige Freigabe gemdfs § 3 Abs. 3
ITVO benannt. Diese Kriterien miissen bei den Anbietergesprdchen und Programm-Prd-
sentationen beriicksichtigt werden.
11.zu § 3 Abs. 5

Wesentlichen Anderungen sind insbesondere fachliche (Erweiterung des Programms um
zusdtzliche Module, Anderung des Funktionsumfangs) und technische Anderungen (An-
derung der Datenstruktur oder Datenbank) und Anderungen, die den Datenschutz beriih-
ren.

§4
Intranet KiNet-W

(1) Alle kirchlichen Stellen, die auf elektronischem Weg dienstliche Daten verarbeiten
oder abrufen, sind in KiNet-W einzubinden.

(2) Die elektronische Ubermittlung von dienstlichen Daten erfolgt innerhalb der EKvW
iiber KiNet-W.

12.zu § 4 Abs. 1
Auch private Rechner im Sinne von § 5 Abs. 3 ITVO sind als kirchliche Stellen anzusehen.
13. zu § 4 Abs. 2

Wenn dienstliche Daten an aufserkirchliche Stellen, die nicht in KiNet-W eingebunden sind,
weitergeleitet werden miissen, ist eine grofstmogliche Datensicherheit zu gewdhrleisten.
Einzelheiten sind im IT-Sicherheitskonzept zu regeln.

§5

Zugang zum Intranet KiNet-W
(1) Die Freigabe fiir den Zugang zu KiNet-W erteilt das Landeskirchenamt. ,Vorausset-
zung fiir die Freigabe ist ein genehmigtes IT-Sicherheitskonzept.
(2) Wird der im genehmigten IT-Sicherheitskonzept definierte Standard oder der bereits
dokumentierte Standard nicht eingehalten oder verdndert, sodass die Sicherheit von
KiNet-W gefdhrdet wird, kann die Zugangsberechtigung vom Landeskirchenamt wider-
rufen werden.
(3) 1Der Zugang zu KiNet-W fiir den dienstlichen Gebrauch kann auch {iber private Rech-
ner erfolgen. ,Die Vorgaben des fiir die jeweilige kirchliche Korperschaft geltenden
IT- Sicherheitskonzeptes sind einzuhalten. ;Beim Zugang zu KiNet-W iiber private Rech-
ner ist durch Vereinbarung insbesondere Folgendes zu regeln:

- ausreichender Virenschutz,

- Anwendung des kirchlichen Datenschutzrechtes,
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- technische und organisatorische Mafinahmen zur Datensicherheit und zum Daten-
schutz.

(4) 1Sonstige von einer kirchlichen Koérperschaft beauftragte Stellen, die im Interesse der
kirchlichen Arbeit einen Zugang zu KiNet-W benétigen, konnen zugelassen werden. »Die
Vorgaben des fiir die jeweilige kirchliche Korperschaft geltenden IT- Sicherheitskonzeptes
sind einzuhalten.

14.zu § 5 Abs. 1

Fiirdiein § 1 Abs. 2 ITVO genannten kirchlichen Stellen kann die Freigabe erteilt werden,
wenn die fiir den Zugang erforderlichen Vorgaben des Muster-IT-Sicherheitskonzeptes
eingehalten werden.

15.zu § 5 Abs. 3

Insbesondere fiir Pfarrerinnen und Pfarrer, Presbyterinnen und Presbyter sowie fiir Mit-
arbeitende der kirchlichen Verwaltungen kann der Zugang auch tiber einen privaten
Rechner erfolgen, wenn eine IT- Verpflichtungserkldrung abgegeben wird. Dadurch muss
insbesondere der oder dem Datenschutzbeaufiragten der EKvW, der oder dem ortlich Be-
aufiragten fiir den Datenschutz sowie der IT-verantwortlichen Person ein Zugriff auf den
Rechner erméglicht werden. Vom Landeskirchenamt wird eine Muster-I1T-Verpflichtungs-
erkldrung zur Verfiigung gestellt.

16.zu § 5 Abs. 4
Sonstige von einer kirchlichen Korperschaft beaufiragte Stellen sind insbesondere externe

Dienstleister, die beispielsweise IT- Service fiir kirchliche Korperschaften durchfiihren.
§ 11 DSG-EKD findet entsprechend Anwendung.

§6

Aufgaben der IT- verantwortlichen Person
(1) Die IT-verantwortliche Person der jeweiligen Korperschaft hat das IT-Sicherheits-
konzept zu erstellen, anzupassen sowie Erweiterungen aufzunehmen.
(2) Die Anwendung des IT-Sicherheitskonzeptes ist von der IT-verantwortlichen Person
zu kontrollieren und zu iiberwachen.

(3) iPersonen, die gemél § 5 Abs. 3iiber einen privaten Rechner Zugang zu KiNet-W
haben, und sonstige Stellen geméB § 5 Abs. 4 sind fiir die Einhaltung des fiir die jeweilige
kirchliche Korperschaft geltenden IT-Sicherheitskonzeptes verantwortlich. ,Sie erhalten
dazu Beratung und Unterstiitzung von der IT-verantwortlichen Person.

17.zu § 6 Abs. 1

Die Aufgaben ergeben sich aus einer Dienstanweisung. Die vom Landeskirchenamt erar-
beitete Muster-IT-Dienstanweisung ist zu Grunde zu legen.
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§7
Beteiligung der oder des Betriebsbeauftragten oder der oder des drtlich Beauftragten
fiir den Datenschutz
Bei der Erstellung des IT-Sicherheitskonzeptes und bei der Entscheidung zur Auswahl von
Programmen, iiber die personenbezogene Daten verwaltet werden, ist die oder der Be-
triebsbeauftragte oder die oder der ortlich Beauftragte fiir den Datenschutz frithzeitig zu
beteiligen.

§8

Datenverarbeitung im Auftrag

1Die Vorschriften des Kirchengesetzes tiber den Datenschutz der EKD fiir die Datenver-
arbeitung im Auftrag finden entsprechend Anwendung. ,Vor einer Beauftragung ist die
Genehmigung des Landeskirchenamtes einzuholen.

§9

Schlussbestimmungen

(1) Das Landeskirchenamt kann Durchfithrungsbestimmungen zu dieser Verordnung er-
lassen.

(2) Diese Verordnung tritt am 1. Januar 2005 in Kraft.

(3) Gleichzeitig tritt die Verordnung iiber den Einsatz von elektronischer Datenverarbei-
tung in der kirchlichen Verwaltung in der Fassung der Bekanntmachung vom 13. Oktober
1994 aufler Kraft.
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